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近日，网络上传出二

手手机交易可能存在个人

信息泄露风险，引发社会

广泛关注。二手手机交易

存在哪些风险？旧手机中

删除的个人信息能否恢

复？我们的老旧手机究竟

应该如何正确处理？

个人信息泄露引发担忧

经过简单操作，即可将

一台已删除数据，并且已使

用了手机自带的“恢复出厂

设置”功能的手机，恢复出

它原有的数据。而且还有商

家在专门从事这种“生意”。

近日，网上流传二手

手机经技术手段可恢复出

原有数据的新闻，引发公

众对于二手手机回收导致

信息泄露的新焦虑。

那么，将手机恢复出

厂设置，删除相关内容和

软件后，出售自己的旧手

机到底靠谱吗？

“传统的电脑和如今的

智能手机，信息存储的原理

和规则基本一致，简单的恢

复出厂设置和删除文件，并

不代表彻底删除了信息。”网

络安全专家、奇安信行业安

全研究中心主任裴智勇表

示，手机上“删除”文件，其实

系统只是将该文件的指示路

径删除，等于一般人找不到

该文件了，然而实质的内容

信息依然存储于手机内部。

“所以，想恢复手机之

前的存储内容信息，是可以

做到的，而且技术门槛不

高。”裴智勇坦言，目前在一

些不正规的二手手机回收

店，有人会通过这种方式，

来恢复手机里的储存信息，

比如手机通讯录、短信等涉

及个人信息的内容，再将其

进行二次售卖，赚取暴利。

业内专家认为，当前，

二手手机已成为个人信息

泄露的源头之一，形成了

一条成熟的灰色产业链

条，从中获取的个人信息，

可能会被用于垃圾电话、

短信乃至电信诈骗。

旧手机如何处理成为

新困扰

“手机更换越来越频

繁，我家里已有七八台旧手

机，几年了不知道该怎么处

理，只能放着。”北京市民小

王说，除了手机她还有几台

旧笔记本电脑和台式电脑

放在家里，很占地方。

工业和信息化部公布

数据显示，2021 年 1 至 2

月，我国手机产量达2.1亿

台，同比增长 49.2%，其中

智能手机产量达1.4亿台，

同比增长48.8%。

“我国是智能手机使

用大国，每年生产和淘汰

的手机数量庞大。”电信专

家付亮预测，二手手机规

模将有望持续提升。

随着智能手机和网络

的快速发展，与小王类似

的情况将越发普遍，有的

消费者家里甚至已有几十

台旧手机，大部分人不太

知道应该如何回收和妥善

处理，只能把旧手机、旧智

能产品放在家里“吃灰”。

“不卖觉得可惜，卖了

又会担心。”“放在家里不

但占地方，也发挥不了手

机残值。”“半旧手机也能

卖个好价钱，但又担心个

人信息被泄露。”网友在网

络里的留言代表了不少消

费者的心声。

伴随旧手机数量的持

续增长，街上、商场里消费

者不时能看到“高价回收手

机”等标语和回收店铺。但

大部分消费者对于手机回

收、二手手机售卖行业并不

熟悉，对于曾经贴身使用过

的旧手机进行回收，公众普

遍会有担忧是否会导致自

己重要的个人信息、隐私泄

露等潜在风险。

处理旧手机的正确打

开方式来了

“一般，临近更换手机

时，人们普遍会注意在旧

手机上减少关键信息的使

用和存储，旧手机上信息

的价值随着时间开始衰

减。”付亮表示，部分 APP

应用、与支付相关的身份

等信息，即使被别人恢复，

直接造成移动支付危害的

几率也比较低。

据付亮介绍，金融机

构的 APP、移动支付等智

能应用软件，版本升级迭

代速度相对较快，二手手机

中恢复的用户相关信息，很

难再应用到新版本的支付

功能中去。但比如隐私照

片，尤其是身份证等重要证

件照片数据如果被恢复出

来，隐患就比较大了。

过时电子产品回收再

利用是大势所趋。那么问

题来了，我们如何才能在

保障信息安全的前提下出

售自己的旧手机？

裴智勇建议，首先旧

手机出售尽量到大平台、大

型店里进行，尽量避免通过

个人渠道或小店。其次，旧

手机换下来后，不要着急出

售，出售前除了恢复出厂设

置、删除老旧文件外，可以

选择下载“文件粉碎”类软

件，对淘汰手机、电脑进行

重复覆盖、复写处理。

“用户可将手机连接

至电脑，先将手机内容全

部删除，再向手机内写入

新的大型文件，反复进行

几 遍 ，尽 量 将 其 空 间 占

满。”裴智勇说，这样基本

就可以保证旧手机内的个

人信息和痕迹被彻底清

除。

专家建议，手机上尽

量不保存敏感、秘密信息，

重要信息保存使用后应尽

快删除掉，其后经过多次

数据覆盖，数据被恢复的

几率也将大大降低。

付亮认为，当前从世

界环保和资源再利用等角

度出发，以智能手机、电脑

等为代表的二手电子产品

回收行业发展势在必行。相

关部门应提早研究举措和

法规，为相关的回收产业提

供助力，让回收渠道更透

明，回收方式更科学、精准，

以推动行业健康有序发展。

“明确回收者专业资

质认定标准，出台更加详

细的法规和举措，我们消

费者才能对不明身份的回

收者说‘不’。”裴智勇表

示，在立法和制定规范时，

应将二手手机个人信息泄

露列入信息保护的整体范

畴中，统一规划部署举措

为提高个人信息安全保护

力度添砖加瓦。

（据新华社报道）

绿油油的麦田一望无

垠，麦田里的住宅式墓地

特别扎眼：红色琉璃瓦护

顶，水泥柱贴着瓷砖，厚厚

的水泥底座，围护着明晃

晃的金属护栏——这是

“新华视点”记者近日在安

徽亳州部分农村地区走访

看到的情景。

住宅式大墓占地多成

本高

记者在亳州部分农村

走访看到，有的一块麦田

内有两三个住宅式墓地，

风格各异。有的是复古风

格，4 个石狮雄踞两列，四

周大理石围栏环绕，围栏

上雕有荷花、祥云等图案，

墓身上方八个龙头呈对称

分布，分为四层，顶部双龙

戏珠，十分夺目。

还有的是现代风格，

明晃晃的不锈钢做墓地护

栏，四周缠绕黄色、白色等

各色绢花，红色的琉璃瓦

护顶，厚厚的四方体水泥

底座，透明玻璃箱内盛放

苹果等贡品，两个花盆左

右对称陈列。

除这些风格特征突

出、立于麦田内的住宅式

墓地，还有更常见的配有

超标墓碑的普通硬化墓。

行驶在亳州小路或是宁洛

高速公路上，可以看到路

两旁农田内的大理石墓碑

硬化墓。这些墓碑高度普

遍在1.5米以上，有的坟墓

周边环绕着红砖砌成的矮

墙。记者目测估计，有些硬

化墓占地约有5平方米。

“住宅式大墓的成本

从一两万元到四五万元不

等，有的甚至超过 10 万

元。”皖北地区一些村民告

诉记者，根据当地农村风

俗，谁家老人去世后的墓

修得好，就显得谁家孩子

更孝顺，在村里的口碑会

更好。现在农民经济条件

好了，家里老人去世后，为

表达对老人的孝心，有些

农户选择修建住宅式墓

地、硬化大墓。

“一块地少则好几个，

多则几十个坟头。”一名村

干部告诉记者，虽然当地

已经清理了硬化墓，但是

到地里随便走走，到处都

能看到坟头，这些土坟同

样影响农业生产，不论是

搞大棚种植经济作物，还

是大型农机作业都受影

响。

记者查阅相关规定，

不少坟墓占地面积、墓碑

高度均明显超标。2016年，

安徽省九部门联合印发的

《关于推行节地生态安葬

的实施意见》规定，安葬骨

灰的单人墓占地面积不得

超过0.5平方米，双人合葬

墓、家庭成员合葬墓等葬

式的占地面积不得超过

0.8 平方米；采用立式碑

的，墓碑高不得超过 0.6

米。

管“烧”不管“葬”：很

多村想建公墓建不了

2019 年，民政部联合

11个部门开展违法违规私

建住宅式墓地等突出问题

专项摸排和整治。蒙城县

民政局副局长母兆宇告诉

记者，当地曾根据要求开

展过整治，拆除了 80 多个

硬化大墓。

地方民政干部反映，

专项整治治标难治本，关

键在于农村公益性墓地缺

乏问题未能妥善解决。蒙

城县殡葬管理所所长代波

等人反映，当地多数农村

没有公益性墓地，农民丧

葬只能埋在基本农田里。

随着农村生活条件改善，

很多田地里的土坟逐渐加

码为硬化墓、硬化大墓、住

宅式墓地，占用了耕地资

源。

基层干部反映，县一级

政府对乡镇多考核火化率，

确保农村去世人口全部火

化，但火化后缺少公益性墓

地下葬的问题，多年来迟迟

未得到系统解决。

“很多村都想建公墓，

但都不敢建。”代波说，近

年来找他申请建公益性墓

地的村干部有很多，但因

为缺乏用地指标，都不了

了之。

蒙城县王集乡庞沟村

村干部葛贤才说，只有先

建好公墓，村里的新增去

世人口才能不再葬在基本

农田里，而且还可以说服

村民将旧坟迁移到公墓。

村里早在2019年就提交了

建设公墓的申请，但至今

仍然没有进展。

蒙城县自然资源和规

划局相关负责人告诉记

者，公墓建设属于限制类

项目，不能占用耕地，基本

没有土地指标可供使用。

皖北是平原地区，出了家

门口就是农田，普遍缺乏

林地、山地，尤其是近年来

当地开展复垦、空心村整

治等工作，不少河滩荒地、

村内废弃宅基地也转为可

耕地，可用于建设公墓的

土地少之又少。同时，要把

可耕地改变为建设用地性

质的审批要求很高，耕地

很难通过审批改为用于公

墓的建设用地。

堵不如疏：杜绝增量

严控存量

2021年中央一号文件

提到大力实施乡村建设行

动时，提出推进农村公益

性殡葬设施建设。基层干

部反映，殡葬改革出发点

是移风易俗、节约土地，但

如果地方有关部门管“烧”

不管“葬”，村里没有配套

建设公墓，农民还会自行

在农田里建坟墓。

针对公墓、田间墓之

间的用地差别，地方民政部

门算了一笔账：在公益性墓

地，一座夫妇合葬墓穴占地

不超过0.8平方米，一亩地

可建200座合葬墓穴，能埋

400个骨灰盒。如果是农户

自行在田间修的土坟，一座

夫妇合葬墓穴占地面积一

般在5平方米至8平方米。

后者占用的耕地资源是前

者的6倍以上。如果是硬化

大墓、住宅式墓地，占用的

耕地面积更大。

基层干部认为，堵不

如疏，相关部门要考虑到

平原地区耕地占比高的实

际情况，因地制宜，给公墓

建设科学合理分配用地指

标，对农村公益性殡葬设

施建设进行系统性安排。

基层干部建议，针对

住宅式墓地问题，要有序

推进农村公益性墓地审批

建设，一方面引导农村新

增去世人口丧葬进公墓，

杜绝增量；另一方面在尊

重逝者亲属意见的情况

下，稳妥有序将田间旧坟

逐步迁移到公墓，严控存

量，从根源上解决住宅式

墓地占用耕地的问题。此

外，要进一步在群众中提

倡厚养薄葬，防止私建豪

华墓之风蔓延。

（据新华社报道）

二手手机交易存个人信息泄露风险，旧手机该如何处理？


