
自公安部部署开展打击整治网络违法犯
罪“净网 2018”专项行动以来，我区公安机关突
出重点、精准发力、迅速行动，深入清理违法犯
罪信息传播源头，强化落实互联网企业安全管
理义务，严打网络黑色产业链和涉网违法犯罪
活动，最大程度挤压网络违法犯罪活动空间，
全面防范阻止互联网违法有害信息传播，促进
规范网络经营管理秩序，着力营造安全、清朗
的网络环境，人民群众上网安全感、满意度不
断提升。

严格落实属地监管
全面开展网上秩序专项整治行动

在“净网 2018”专项行动中，全区各级公安
机关严格落实属地监管责任，加强监督检查和行
政执法，全面开展网上秩序专项整治。全面开展
网络安全执法大检查，重点保障涉及民生的关键
信息基础设施安全稳定运行，监督指导重点单位
严格落实网络安全主体责任，提升我区网络安全
防护水平，严防发生网络安全事件。大力加强安
全整治专项工作，督导本地数据中心、云平台、
IDC等互联网运营单位落实安全技术措施，发现
处置网络安全隐患。切实加强上网场所安全管
理，督促网吧等上网服务场所严格落实互联网上
网服务营业场所实名上网制度。

截至目前，共检查政府部门、重点事业单
位 4232 家，下发《责令限期整改通知书》669
份，签订《网络安全责任书》579 份，下发《网络
安全风险告知书》636 份；检查 IDC、云平台等
重点部位 221 家（次），摸排中小企业网站 2700
余家，过滤违法有害信息 31524 条，上报违法
网站 954 个，清查 6373 家网吧，关停网络账号
84 个，责令关网整顿单位 87 家，行政警告 72
家，行政罚款 46 家。

精准发力雷霆出击
严厉打击各类网络违法犯罪活动

针对网上“黄赌毒”、侵犯公民个人信息、
黑客攻击破坏、网络贩枪、网上组织考试作弊
等违法犯罪案件高发情况，全区公安机关按照

“追源头、摧平台、断链条”的要求，强化侦查打
击，集中侦破了一批网络大要案件，集中切断
了一批违法犯罪网络链条和网络源头，有力打
击和震慑了网络违法犯罪活动，有效净化了网
络空间。

截至目前，全区公安机关共办理各类案件
2616 起，抓获违法犯罪嫌疑人 2996 名，其中，
侦办公安部挂牌督办案件 9 起。侦办了侵犯公
民个人信息案 15 起，抓获违法犯罪嫌疑人 31
人；侦办了黑客攻击破获类案件 7 起，抓获犯罪
嫌疑人 7 名；侦办了网络“黄赌毒”案件 307 起，
抓获违法犯罪嫌疑人 544 人，冻结、查扣涉案
资金 1 亿余元，缴获淫秽视频 5700 余部，收缴
冰毒 12 公斤；侦办了网络贩枪案件 84 起，抓获
违法犯罪嫌疑人 172 名，共收缴各类枪支 120

支、枪支零配件 83 件、各类钢珠 5 公斤、子弹
2000 余发。

常态巡查多方监督
警民携手共同维护网络安全

专项行动中，公安机关建立网警常态化公
开巡查执法机制，通过 24 小时巡查，及时发现
网络各种违法犯罪信息和有害信息，依法震
慑、制止网络违法犯罪和网上不良言行，对情
节轻微的网民开展进行教育警示，对涉嫌违法
犯罪的，依法追究相应法律责任。全区公安网
安部门上线统一标识为“网警巡查执法”的新
浪微博、微信公众号、百度贴吧、百家号、抖音
等 7 种执法账号，接受网民举报网上违法犯罪

线索，开展网上法治宣传教育，发布典型网络
犯罪案例和警示防范信息，协助网民提升网上
安全防范意识和防范能力。

截至目前，接受网民报警和求助 1800 余
次，发布正面宣传、辟谣贴文 8700 余篇，发现
处置各类网络违法有害信息 1598 条。

为进一步增强广大人民群众网络安全意
识，营造网络安全人人有责、人人参与的良好
氛围，全区各级公安网安部门围绕打击网络
谣言、防范公民个人信息泄露、防范网络诈骗
等内容，通过以案说法、发送公益短信等形
式，用蒙、汉双语开展形式多样的宣传活动，
广泛动员社会各界参与网络安全保卫战中，
努力构建全民参与共同发力维护网络安全的
良好格局。 （陆晗）
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我区公安机关“净网2018”
专项行动取得阶段性成果

包头市公安机关破获周某破坏计
算机信息系统案

2017 年 11 月，包头市昆区公安网安部门
发现，包钢医院网站被黑客攻击，植入赌博网
站推广链接，造成恶劣影响。昆区公安机关高
度重视，立即开展立案侦查，于 2017 年 12 月
13 日抓获犯罪嫌疑人周某。嫌疑人周某从
2016 年 10 月起在网上自学黑客技术，从 2017
年 5 月起利用自己搭建的网站和 QQ 在网上招
揽客户，非法控制网站 21 个，帮助他人推广非
法网站，盈利 3.25 万元。

呼伦贝尔市公安机关侦破网络传
播淫秽物品案

2018 年 1 月，呼伦贝尔市鄂伦春自治旗公
安网安部门工作发现，微信群“捣湿捣蛋进群
加群主 2@电影群”涉嫌传播淫秽物品。经查，
该群利用“微盒子”网站传播淫秽视频链接
146 个，向 700 余个微信群传播淫秽色情视
频。2018 年 3 月，鄂伦春自治旗公安机关组织
收网行动，将“微盒子”网站站长王某某等 3 人
抓获，扣押涉案赃款 340 余万元。

巴彦淖尔市公安机关破获贩卖、传
播淫秽物品牟利案

2018 年 2 月，巴彦淖尔市公安网安部门发
现，嫌疑人王某在微信朋友圈发布大量淫秽视
频，并出售淫秽视频信息，招收代理。巴彦淖尔
市公安机关立即开展侦查，发现王某自 2018年
2月1日至3月26日，在朋友圈发布淫秽视频共
计 2100 余部，向 51 人出售淫秽视频共计 363
部，非法牟利 2500 余元。2018 年 4 月，杭锦后
旗公安机关将犯罪嫌疑人王某抓获。

乌兰察布市公安机关侦破“2·26”
开设赌场案

2018 年 2 月，乌兰察布市察右中旗公安
网安部门在工作中发现，有网民利用“同城

游 ”手 机 软 件 建 立 游 戏 房 间 进 行 赌 博 。 属
地 公 安 机 关 立 案 侦 查 发 现 ，内 蒙 古 正 点 信
息科技有限公司及其集宁区分公司有组织
地 推 广“ 同 城 游 ”游 戏 软 件 ，诱 导 网 民 通 过
微 信 群 进 行 赌 博 ，再 以 出 售 该 游 戏 软 件 的
游 戏 币 牟 利 。 2018 年 4 月 ，察 右 中 旗 公 安
机 关 组 织 统 一 收 网 行 动 ，在 呼 和 浩 特 、集
宁、包头等地抓获嫌疑人 80 余人，扣押涉案
资金 200 余万元。

兴安盟公安机关破获“1·30”网络
赌博案

2018 年 1 月 30 日，兴安盟乌兰浩特市塞
罕公馆门前发生一起杀死 3 人命案。嫌疑人
赵某某因女友诱导参与网络赌博，输掉 150 万
元，与女友发生矛盾，当街刺死女友及其母亲
和姐妹 3 人。兴安盟公安机关对命案背后网
络赌博案高度重视，立即成立专案组开展侦查
和组织收网行动。6 月 29 日至 8 月 31 期间，打
掉 11 个网络赌博团伙，抓获嫌疑人 45 名，冻
结收缴资金 6240 余万，扣押冻结涉案车辆 12
台、房产 3 处。

呼伦贝尔市公安机关破获“4·25”
侵犯公民个人信息案

2018 年 4 月，呼伦贝尔市牙克石市公安网
安部门在工作中发现，融合财富信息咨询有限
公司涉嫌侵犯公民个人信息行为。经查，该公
司负责人张某从他人手中先后非法获取公民
个人信息 36 万余条，涉及购房、业主个人信息
等，并安排公司员工通过拨打电话推销贷款。
严重侵犯公民信息。2018 年 4 月，当地公安机
关将 6 名犯罪嫌疑人抓获。

巴彦淖尔市公安机关破获涉嫌侵
犯公民个人信息案

2018 年 6 月，巴彦淖尔市临河区公安机关
接到多名新生儿父母报案称，在婴儿出生的第

二天便接到某酒店工作人员打电话推销预定
满月宴席相关业务，怀疑个人信息被非法使
用。临河区公安机关高度重视，立即成立专案
组开展调查。6 月 25 日，临河区公安机关组织
集中收网行动，抓获贩卖公民个人信息的魏某
某、李某某等嫌疑人 4 名，查获公民个人信息
5800 条。

赤峰市公安机关破获“4·13”网络
邀约绑架案

2018 年 4 月 13 日，赤峰公安机关接到线
索通报，4 名嫌疑人通过互联网邀约实施绑
架。该犯罪团伙购买车辆、绳子、医用皮手套、
刀具等作案工具，预谋在赤峰市元宝山区对某
宾馆老板实施绑架，并索要赎金千万。4 月 15
日，赤峰市公安机关抓获牛某某、李某某等 4
名犯罪嫌疑人。

包头市公安机关侦破特大网络“套
路贷”案件

2018 年 3 月，包头市居民葛某报案称，其
通过小型网贷平台借款，逾期被暴力催债。包
头市公安机关立即成立专案组开展侦查，在掌
握该团伙犯罪证据后迅速开展收网行动，抓获
江苏省无锡籍、山西省运城籍嫌疑人 190 余
人，查扣笔记本电脑、手机共计千余台，并查获
大量银行卡，涉案金额超亿元。

兴安盟公安机关侦破考试作弊案
2018 年 5 月 26 日，兴安盟公安局网安部

门接到线索通报，有网民在 2018 年度全国卫
生专业技术资格考试期间，通过微信群大肆兜
售无线考试作弊器材组织考试作弊。5 月 26
日，兴安盟公安机关组织集中收网行动，抓获
犯罪嫌疑人 3 名、考生 31 人，扣押无线电发射
设备 2 套、作弊橡皮擦 19 个，接收考生证据作
弊橡皮擦 51 个、作案手机 8 部。
（本版文/图除署名外均由自治区公安厅提供）

我区公安机关公开发布打击整治
网络违法犯罪“净网 2018”专项行动 10 起案例

如何保护网上购物安全？

网上购物面临的安全风险主要有如
下几方面：一是恶意在网络上销售自己
没有的商品，等收到款项后便销声匿迹；
二是以不良网址导航网页、不良下载网
站、钓鱼欺诈网站为代表的“流氓网站”
正在形成一个庞大的灰色利益链，使消
费者面临网购风险；三是一些诈骗网站
盗取消费者的银行账号、密码、口令等，
消费者货款只退到网站账号不退到银行
账号等。保护网上购物安全的主要措施
如下：

1. 核实网站资质及网站联系方式的
真伪；

2. 尽量通过网上第三方支付平台交
易，切忌直接与卖家私下交易；

3. 要注意商家的信誉、评价和联系
方式；

4.要完整保存交易订单等信息；
5. 注意保护个人隐私，直接使用个

人的银行账号、密码和证件号码等敏感
信息时要慎重；

6.不要轻信网上低价推销广告，也不要
随意点击未经核实的陌生链接。

如何防范假冒网站？

不法分子利用假冒网站欺诈的手法
通常有如下 3 种：一是将假冒网站地址发
送到客户的电脑上或放在搜索网站上诈
骗客户登录，窃取客户信息；二是通过手
机短信、邮箱等，冒充银行名义发送诈骗
短信，诱骗客户登录假冒网站；三是建立
假冒电子商务网站，通过假的支付页面窃
取客户网上银行信息。防范假冒网站的
措施如下：

1. 直接输入所要登录网站的网址，
不通过其他链接进入；

2. 留意核对所登录的网址与官方公
布的网址是否相符,注意辨识真伪；

4.安装防护软件，及时更新系统补丁；
5. 当收到邮件、短信、电话等要求到

指定的网页修改密码，或通知中奖并要
求在领取奖金前先支付税金、邮费等时，
务必提高警惕。

如何防范当前网络诈骗？

网络诈骗类型有如下 4 种：一是利用
QQ 盗号和网络游戏，冒充好友借钱；二
是网络购物诈骗，收取订金骗钱；三是犯
罪分子利用传播软件向 QQ 用户、邮箱
用户、淘宝用户等发布中奖信息；四是利
用欺骗性的电子邮件和伪造的互联网站
进行诈骗活动，获得受骗者财务信息进
而窃取资金。

预防网络诈骗的措施如下：
1.不贪便宜；
2.使用比较安全的支付工具；
3. 不在网上购买非法产品，如手机监

听器、毕业证书、考题答案等；
4. 不要轻信以各种名义要求你先付

款的信息，不把自己的银行卡借给他人；
5. 注意妥善保管自己的私人信息，不

在网吧等公共场所使用电子商务服务。

如何防范钓鱼网站？

1. 通过查询网站备案信息等方式核
实网站资质的真伪；

2.安装安全防护软件；
3. 警惕中奖、修改网银密码的通知

邮件、短信，不经意点击未经核实的陌生
链接；

4. 不在多人共用的电脑上办理金融
业务，如网吧等公共场所。

小心二维码诈骗！

犯罪分子先将二维码植入病毒程序，
编造理由或伪装成商家优惠券等，诱骗受
害人扫描，从而获取受害人身份证号、银行
账号、手机通讯录等重要信息，再以短信验
证的方式篡改对方密码，将对方账户的资
金转走。

网络防骗顺口溜

网络购物陷阱多，安全支付很重要；
飞来大奖莫惊喜，反复套钱洞无底；
盗取QQ来搭讪，冒充好友巧借钱；
招聘网站花样多，贪心念头要不得；
克隆网站有差异，骗您存款是目的；
不明来电别轻信，家庭情况要保密。

为广大人民群众
构筑起网络安全屏障

当今时代，网络已经融入到社会
生活的方方面面，成为人们生活的又
一 维 空 间 。 我 国 网 民 规 模 达 到 7.72
亿，网络已成为社会交往、信息交换的
重要平台，凝聚社会共识的新空间，营
造安全、清朗的网络环境至关重要。

党的十八大以来，以习近平同志
为核心的党中央高度重视网信事业发
展，进行了一系列重要的顶层设计与
战略布局。今年 2 月，公安部部署全国
公安机关开展为期一年的打击整治网
络违法犯罪“净网 2018”专项行动。专
项行动开展以来，我区公安机关不断
加强对网络乱象的打击整治，集中清
理违法犯罪信息传播源头，强化落实
互联网企业安全管理义务，严打网络
黑色产业链和涉网违法犯罪活动，最
大程度挤压网络违法犯罪活动空间，
全面防范阻止互联网违法有害信息传
播，规范网络经营管理秩序，实现了网
络秩序持续向好的喜人局面。

我区公安机关依法严厉打击整治
涉网违法犯罪活动，把打击锋芒对准
群众反映最强烈的问题，侵犯公民个
人隐私、“黄赌毒”“枪爆盗”“黑拐骗”
犯罪、组织考试作弊等等，集中侦破一
批大要案件，集中打掉一批违法犯罪
链条和源头。对侵犯公民个人信息犯
罪，坚决捣毁；对窃取、贩卖公民个人
信息的公司、平台及企事业单位内部
人员，坚决打击；对利用公民个人信息
实施诈骗、盗窃、敲诈勒索等犯罪团
伙，坚决摧毁；对黑客攻击破坏案件，
制作传播恶意程序、倒卖网络流量以
及为网络犯罪提供推广、支付等服务
的 平 台 和 团 伙 ，坚 决 斩 断 利 益 链 条
⋯⋯人民群众拍手称快！

“网络安全为人民，网络安全靠
人民。”打击整治涉网违法犯罪，离不
开广大人民群众的理解和支持。为增
强人民群众的网络安全意识，营造网
络安全人人有责、人人参与的良好氛
围，我区公安机关围绕打击网络谣言、
防范公民个人信息泄露、防范网络诈
骗等主题开展宣传活动，人民群众上
网安全意识明显提升。

习近平总书记指出，没有网络安
全就没有国家安全，就没有经济社会
稳定运行，广大人民群众利益也难以
得到保障。我区公安机关牢固树立

“以人民为中心”的理念创新完善部门
协同、警种协作、企业配合、群众参与
的多元化、立体化网上秩序打击整治
长效机制，网络综合治理能力实现了

“大提升”，形成了综合治网格局，构筑
起坚不可摧的网络安全屏障。

时 评时 评

网警说

自治区公安厅党委委员、副厅长成映泽指导“净网 2018”专项行动。 内蒙古网警执法账号宣传“净网 2018”
专项行动。


