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随着数字经济的发展，很多个

人信息在指尖轻轻一点就完成收

集，但信息泄露问题也随之而来。

最高人民法院 5 月 8 日发布 5 起侵

犯公民个人信息犯罪及关联犯罪

的典型案例，严惩行业“内鬼”和个

人信息关联犯罪，切实筑牢清朗网

络空间法治防线。

源头斩断“内鬼”链条

在最高法披露的一起案例中，

博某软件有限公司在为医院开发、

维护网上挂号系统时动了歪心思。

2015年至2020年间，博某软件

有限公司法定代表人何某暗中收

集从后台非法获取的某医院挂号

用户个人信息，并安排公司员工熊

某等将信息数据导入公司自建数

据库。2021 年初，熊某又安排人员

在为该医院开发的软件上安装接

口，自动将挂号信息导入该公司自

建数据库。就这样，287万余条个人

信息无声无息地被非法泄露。

经审理，法院对博某软件有限

公司以侵犯公民个人信息罪，判处

罚金30万元；对何某等人以侵犯公

民个人信息罪，判处有期徒刑五年

六个月至一年六个月不等，并处相

应罚金。

除了挂号信息，公民的乘车时

间、车次等，也成为一些“内鬼”眼

里的“生意”。

法官提醒，负有接触、收集、处

理个人身份信息职责的从业人员，

应严格履行保障个人信息安全及防

止外泄的义务，如泄露个人信息构

成犯罪的，将承担相应的刑事责任。

筑牢政企单位数据安全防线

近年来，一些政企单位内部数

据信息及其在提供互联网服务过

程中收集的个人数据，同样面临被

窃取贩卖的风险。

一起案例中，不法分子通过租

用手机号接收验证码、伪造身份证

图片及动态验证视频等技术手段，

绕过“学信网”实名认证系统，非法

获取学历信息后出售，形成“租用设

备—注册账号—虚假验证—下载信

息—贩卖获利”的黑灰产业链。

“此类犯罪所获取的信息往往

会被用于伪造学历、骗取就业资格

或特殊行业资质等，严重破坏社会

诚信体系及国家人才管理秩序。”

案件审理法官表示。

严惩个人信息关联犯罪

不法分子挖空心思获得公民

个人信息，往往是为了信息背后潜

在的经济利益。最高法分析数起案

件发现，公民个人信息被收集后，

常被用于电信网络诈骗、敲诈勒索

等关联犯罪，是黑灰产业链的上游

环节。

作为预防宫颈癌的重要手段，

接种 HPV（人乳头瘤病毒）疫苗的

市场需求很大。2022 年 2~7 月间，

梁某、王某盯上某预约注射疫苗的

正规网站，共同出资在互联网黑灰

产业平台购买木马程序并向该网

站植入，进而获取网站存储的HPV

疫苗预约订单信息29万余条。

拿到这些信息后，梁、王二人

制作仿冒的钓鱼网站，并纠集多人

分工协作，群发疫苗“预约成功”的

短信，诱使预约人员点击短信中的

钓鱼网站链接，冒充网站医生、客

服，对疫苗预约者实施精准诈骗。

最终，51名被害人损失58万余元。

法院审理认为，被告人梁某、

王某的行为均已构成侵犯公民个

人信息罪、诈骗罪，分别决定对梁

某、王某执行有期徒刑十二年、十

一年九个月，并处罚金。

“强化打击利用个人信息实施

的下游关联犯罪，让窃取、交易个

人信息的上游犯罪无利可图，有利

于遏制黑灰产业链条的蔓延。”案

件审理法官说。

个人信息绝非“敛财筹码”，隐

私泄露往往牵扯利益黑手。最高法

此番亮剑，意在全链条打击涉个人

信息犯罪，释放“谁卖隐私就严惩

谁”的强烈信号。

（据新华社报道）

最高法亮剑：严惩行业“内鬼”泄露个人信息

逃生演练
5月9日，在河北省石家庄市第三幼儿

园紫台园区，教师带领幼儿进行逃生演练。

5月12日是第18个全国防灾减灾日，多地

学校、幼儿园开展防灾减灾知识普及和应

急疏散演练等活动，进一步强化师生防灾

减灾意识，提高孩子们应急避险与安全自

救能力。 （据新华社报道）

美国国防部5月8日开始公布

有关不明飞行物（UFO）的档案文

件，其中包括“高速移动后突然消

失的不明目标”等记录，引发美国

社会广泛关注。

美方称，这些“全新、前所未

见”的档案文件均属于“尚无定论

的事件”。目前上线文件超过 160

份，未来还将持续分批公开更多相

关档案。美国政府称，此次集中公

开相关档案是“前所未有的透明化

行动”。那么美国为何现在集中公

布UFO档案？

首批档案里有什么？

根据美方说法，此次公开的档

案涉及数十年间的大量政府记录，

其中不少材料此前从未向公众披

露。文件统一存放于专门开设的政

府网站 WAR.GOV/UFO，形式包

括视频、照片、飞行记录、飞行员笔

录、调查记录、目击者证词、公开报

道及历史档案等。

从已上线的文件看，时间跨度

从上世纪40年代至今，涉及400多

起全球范围内的不明飞行现象记

录，相关内容包括近年来军方、联邦

调查机构及驻外机构记录的不明飞

行现象，冷战时期“飞碟”报告，美国

“阿波罗”登月任务相关资料，以及

普通民众的目击报告等。其中许多

照片由美军红外传感器拍摄，画质

较为模糊，仅能辨认出光点、暗影或

形状异常的飞行物体。

是否有“外星文明”证据？

外界最关注的问题是：这些文

件是否包含“外星文明”存在的证

据？从美国官方表述来看，答案仍

然是否定的。

美国防部强调，目前公开的大

部分档案均属于“尚无定论的事

件”。政府目前无法对部分观测现

象的性质作出明确判断，原因包括

数据不足、信息不完整等。美国全

国广播公司报道称，目前公开文件

中没有任何证据显示美国政府曾

与外星生命体进行过接触，也没有

迹象表明外星文明曾造访过地球。

主流科学界则普遍持谨慎态

度，认为部分案例可能与气象现象、

传感器误差或人为误判有关，也有

一些案例因信息有限暂无法解释。

为何此时集中公开？

美国防部称，此次公布 UFO

文件是根据美国总统特朗普的要

求推进的。今年 2 月，特朗普下令

启动相关程序，对所有涉及不明空

中现象、UFO及相关内容的政府档

案进行识别和解密，以“提高政府

透明度”。

特朗普 8 日在其社交媒体“真

实社交”上发文说：“之前几届政府

在这个问题上未能透明，而有了这

些新文件和视频，人们可以自己判

断‘到底发生了什么’。祝大家玩得

开心，尽情享受！”

路透社在报道中说，一些批评

人士认为，公开 UFO 文件是为了

转移人们对美政府政治困境的注

意力，这些困境包括美国对伊朗的

军事行动以及公众要求公开更多

与爱泼斯坦案相关文件的压力等。

（据新华社报道）

美国为何集中公布UFO档案？


