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2026 年国家网络安全宣传周

于9月14~20日在全国范围内统一

开展。记者 9 月 17 日从公安部获

悉，今年以来，全国公安机关网安

部门持续深化“净网—2026”专项

行动，坚持“全链打击、类案打击、

生态治理”，对人民群众反映强烈

的突出网络违法犯罪发起凌厉攻

势，同步依托国家网络与信息安全

信息通报机制，与各行业主管部门

共同加大网络违法犯罪治理力度。

截至目前，累计侦办网络违法犯罪

案件3.6万余起。

◆针对公民个人信息被窃取

贩卖、“查档”“开盒”泄露公民个人

信息等违法犯罪活动突出情况，公

安机关网安部门严打侵犯公民个

人信息犯罪活动，累计侦破相关案

件4100余起。

◆针对网络黑客技术不断升

级，犯罪工具智能化、技术对抗白

热化、犯罪技术低门槛等情况，公

安机关网安部门聚焦危害社会公

共秩序、市场税收安全、系统数据

安全、生态环境安全和生产交通安

全等领域黑客犯罪开展严厉打击，

累计侦办黑客案件3900余起。

◆针对涉事故灾害、涉经济民

生领域虚构事实、移花接木、AI 生

成等网络谣言频发，公安机关网安

部门坚持快查快处，侦破相关案件

1.1万余起，及时开展辟谣宣传、回

应舆论关切。深挖幕后MCN机构、

网络水军，查找整治行业管理漏

洞，推进平台算法治理，研究 AI 生

成内容监测等技术，着力压缩网络

谣言生存空间。

◆针对网络水军团伙充当网

络乱象幕后推手，有组织地实施制

造话题、蹭炒热点、有偿删帖、刷量

控评等行为，公安机关网安部门严

厉打击造谣引流、舆情敲诈、刷量

控评、有偿删帖等违法犯罪活动，

累计侦破相关案件190余起。

◆针对网络暴力违法犯罪严重

侵犯公民合法权益、严重破坏网络

生态秩序，公安机关网安部门聚焦

“开盒挂人”、侮辱诽谤、电话短信“轰

炸”等网络暴力违法犯罪活动，全面

开展打击整治。依法督促指导互联

网企业平台加强信息内容审核管理

和技术预警防范，全面构建综合整

治长效机制，切实维护公民合法权

益，累计侦破相关案件2500余起。

◆针对不法分子通过“以假乱

真”手段仿冒官方网站和App，从事

虚假认证、制售假证、网络诈骗、窃

取个人信息等违法犯罪活动，公安

机关网安部门累计侦破相关案件40

余起，封堵关停仿冒网站250余个。

【典型案例】

◆江某某、刘某虚假摆拍“盲

人女孩在盲道被撞反被骂”网络谣

言案

今年 5 月，一名博主发布自己

在盲道上被逆行电动车撞击、盲杖

掉落的视频，视频中撞人者不仅未

道歉，还对被撞的盲人女孩进行斥

责，引发热议。经北京公安机关深

入核查，视频中盲人和撞人者分别

为江某某、刘某，二人为合作关系，

共同运营视频账号，为吸粉引流虚

假摆拍，误导网民，造成恶劣影响。

江某某、刘某已被依法采取刑事强

制措施。

◆秦某某等人网暴抗洪救灾

村干部案

今年 5 月，湖南省常德市石门

县极端强降雨自然灾害期间，该县

某村党支部书记坚守一线参与抗

洪救灾工作，因连日劳累，在接受

媒体采访时声音嘶哑、神情疲惫，

在谈及村庄受灾严重、损失巨大时

动情落泪，引发网民共情关注。该

报道传播过程中，个别网民无端指

责该村党支部书记佩戴首饰，发布

贬低嘲讽言论，进而实施网暴。湖

南、河北等地公安网安部门依法查

处网暴行为 15 起，对秦某某、未某

某等人依法处以行政处罚。

◆徐某网暴某运动员案

今年 4 月，广东省某体育训练

中心、国家体育总局某中心先后发

布公开声明，称某运动员遭网暴并

报警，引发舆论广泛关注。广东公

安网安部门依法查明网民徐某系

其他运动员“粉丝”，为所谓“维护

偶像”，在网上公然发布侮辱该运

动员及其“粉丝”言论。徐某已被依

法处以行政处罚。

◆李某某等人实施舆情敲诈案

浙江、广东、福建等地公安机

关侦破多起借“护剧”名义实施舆

情敲诈案，查明以李某某、廖某、李

某、郑某某为首的4个犯罪团伙，以

文化传播有限公司为掩护，通过“大

V”账号对新上映影视剧、综艺节目

等发布负面信息，有组织、有预谋、

公司化、流程化炮制操控网络负面

舆论，进而通过“公关合作”“护剧”

名义收取费用，实施敲诈勒索，严重

破坏网络舆论生态。目前，已累计

抓获嫌疑人24名，其中7名主要犯

罪嫌疑人已被依法采取刑事强制

措施，案件正在进一步侦办中。

◆何某某等人侵犯公民个人

信息案

四川成都公安网安部门侦破

何某某等人侵犯公民个人信息案，

查明四川成都不动产行业工作人

员何某某、叶某等人利用职务便

利，窃取房屋产权类敏感数据并进

行售卖，经余某、李某等中间商层

层转手，最终倒卖至房产中介、家

装公司，严重危害公民个人信息安

全。目前，何某某等 14 名犯罪嫌疑

人已被依法采取刑事强制措施，案

件正在进一步侦办中。

◆周某等人侵犯公民个人信

息案

浙江温州公安网安部门全链条

侦破一起电商物流行业“内鬼”侵犯

公民个人信息案，查明周某与某电

商平台第三方技术人员潘某、某物

流公司大客户经理何某等行业“内

鬼”相勾结，利用潘、何二人工作便

利，获取电商平台内部加密订单数

据与物流系统信息后，二次加工非

法合成高精度个人信息包，并贩卖

给黑灰产犯罪团伙。目前，周某等21

名犯罪嫌疑人已被依法提起公诉。

◆周某等人非法控制计算机

信息系统程序案

江苏盐城公安网安部门成功

打掉一个破解停车场系统、非法获

取车辆信息的黑产链条。经查，以

周某为首的犯罪团伙开发专业黑

客软件，破解停车场管理系统的加

密传输通道，非法获取目标车辆的

出入实时数据，并通过境外网络黑

灰产平台大肆出售，严重危害群众

隐私安全。目前，周某等 16 名犯罪

嫌疑人已被依法提起公诉。

◆高某某等人非法控制计算

机信息系统案

广东广州公安网安部门接到

某技术公司工作人员报案，称其大

量用户设备被非法控制。经查，以

高某某、陆某某为首的犯罪团伙利

用该技术公司开发的系统漏洞，实

施攻击等犯罪行为。企业发现漏洞

进行升级更新时，又遭到该团伙持

续实施的攻击，致企业业务中断数

小时。公安机关查明，高某某等人

非法控制各类计算机设备 30 余万

台。目前，高某某等 6 名犯罪嫌疑

人已被依法采取刑事强制措施，案

件正在进一步侦办中。

◆尹某某、徐某某提供侵入、

非法控制计算机信息系统程序案

山东济南公安网安部门巡查

发现，有人在网上公开销售黑客软

件。经查，尹某某自主开发具备入

侵手机、窃取信息、操控终端等功

能的手机端黑客软件，由徐某某等

通过网络平台层层分销，累计销售

黑客软件 4000 余套，非法获利 100

余万元。目前，犯罪嫌疑人徐某某、

尹某某已被依法采取刑事强制措

施，案件正在进一步侦办中。

◆袁某等人非法利用信息网

络案

甘肃临夏公安机关网安部门

查明，以袁某为首的犯罪团伙通过

设立假冒教育培训网站，制售虚假

学历、学位证书牟利。公安机关共

查获伪印章近6000枚，假教师资格

证书、假专业资格证书 5000 余份，

涉案金额超百万元。目前，袁某等4

名犯罪嫌疑人已被依法采取刑事

强制措施，案件正在进一步侦办

中。 （据央视新闻）

盲道摆拍网暴运动员……公安部公布10起典型案例


